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1 Ssammanfattning

Kalix kommun, socialférvaltningen, har hdr sammanstéllt erfarenheter fran den IT-attack
som kommunen utsattes for den 16 december 2021. Det handlar om hur socialtjansten
arbetade fore, under och efter IT-attacken. IT-attacken medférde att alla system 1ag nere
i flera veckor. Har beskrivs vilka konsekvenser som handelsen innebar inom
socialtjanstens omraden, bland annat inom aldreomsorgen, dar bade medarbetare och
brukare blev paverkade i sin vardag. Har omndmns ocksa vikten av att aktivt arbeta med
krisberedskap och kontinuitetsplanering for att ge medarbetarna de basta
forutsattningarna att uppratthalla verksamheten da en kris intréaffar.

2 Bakgrund

Natten mot torsdag den 16 december 2021 utsattes Kalix kommun foér en IT-attack som
paverkade alla kommunens verksamheter. Det skulle dréja till den 10 januari 2022 innan
de flesta IT-system fungerande igen och d&nnu langre innan allt atergatt till normallage.

Det innebér att den totala tiden av markbar paverkan och ett mer analogt arbetssatt for
socialférvaltningen varade i ungefér tre (3) veckor. Aven darefter férekom paverkan pa

vissa system, men IT-systemen och datorerna fungerade och férvaltningen har atergdtt
till det arbetssatt som raddde innan attacken. Ett arbetssatt som i manga stycken bygger
pa anvindandet av digitala verktyg, datasystem och datorer.

N&r attacken upptacktes hade forstds ingen svar pa hur stor och 18ng paverkan pa
verksamheterna skulle bli. Men redan tidigt indikerades att det skulle kunna handla om
veckor och socialférvaltningen beslutade darfor att ta hdjd fér det i planeringen.

3 IT-attacken

Tidig morgon den 16 december 2021 upptacktes ett allvarligt driftfel inom Kalix kommun.
I princip alla system var drabbade och all verksamhet paverkades. I det har laget var det
dock inte faststallt att det rérde sig om en IT-attack.

Samtliga datasystem 1&g nere och snart kom besked om att datorerna inte var lampliga
att starta och anvénda. Konsekvensen var en synnerligen stor paverkan pa
socialférvaltnings verksambheter, i alla enheter och fér alla medarbetare.

Kort sammanfattning av uppdagandet av attacken:

e Klockan 07:33 den 16 december kontaktade omr@deschefen fér hemtjansten
socialchefen med féljande information: "Datakommunikation ligger nere sedan
cirka klockan 03:00 i natt. Det vill saga Treserva (verksamhetssystem), Tes
(planeringsverktyg) med mera fungerar inte”

Omradeschefen hade innan dess kontaktats av hemtjanstens nattpatrull samt
varit i kontakt med férvaltningens systemférvaltare som tagit den férsta
kontakten med IT-avdelning. Vid denna tidpunkt sdg det ut att vara ett storre
serverfel som 13g bakom att systemen |8g nere. Systemfdrvaltaren fortsatta
undersdka problemet och skulle aterkoppla s& snart denna erhallit mer
information.

e Omradescheferna tar nu kontakt med samtliga enhetschefer fér att informera om
att Treserva (verksamhetssystemet) och Tes (planeringsverktyget) ligger nere.



e Klockan 08:06 kontaktar socialchefen kommundirektéren som omgdende pabérjar
ett arbete med att kartlagga situationen.

e En kort och snabb omstéllning till analogt arbete sattes i verket och kommande
veckor pagar detta arbete med hég intensitet.

Det var en omfattande paverkan dar samtliga system 1&g nere mellan den 16 december
och 4 januari, cirka tre (3) veckor. Darefter bérjade dator efter dator och system efter
system att tas i bruk fér att, férst den 10 januari, vara relativt vél fungerade igen. Aven
darefter férekom dock en del mindre stérningar.

Trots denna omfattande paverkan klarade verksamheterna och medarbetarna det
normalt I6pande arbetet och gjorde det val.

4 Hindelseanalys

For att beskriva hur socialférvaltningen arbetade under och genom IT-attacken behéver
vi backa till 2018. Det ret arbetade férvaltningen med att ta fram en dvergripande
krisberedskapsplan som socialndmnden antog samma ar. Aren darefter har férvaltningen
arbetat systematiskt med att bygga upp en stabil plattform samt dvat olika kris-
scenarion.

4.1 Grundarbete med start 2018

e En krisberedskapsplan togs fram och antogs i socialndmnden 2018

o Informationssakerhetsarbetet med genomgang och riskanalys av férvaltningens
digitala system gjordes och dokumenterades i it verktyget Stratsys 2019

e Risk- och sarbarhetsanalys genomférdes 2019

e Kontinuitetsplaner togs fram fér samtliga verksamheter under varen 2020

e Krisledningsévning for alla verksamheter genomférdes varen 2020, med féljande
scenario: “Din verksamhet har drabbats av ett stort personalbortfall ddr endast
hélften kan instélla sig p8 arbetet. Bortfallet &r ojdmnt férdelat och har drabbat
viss verksamhet h8rdare”.

e Erfarenhet och kunskap av tidigare kriser/incidenter de senaste &ren (vdrmebélja,
brostédngning, drivmedelsbrist, pandemi) har tagits tillvara och anvants foér att
uppdatera och komplettera befintliga planer och analyser.

Ovan namnda forberedande arbete har visat sig nédvandigt for att sdkra formagan vid
kriser och bortfall som innebéar s3 val mattliga som allvarliga konsekvenser inom
socialférvaltningens omrdde. Vikten av att detta material &r uppdaterat, finns utskrivet
samt férvaras sikert men med dtkomst blev tydligt i samband med IT-attacken.

Genom att forvaltningen lagt tid pa att ta fram planer och genomféra évningar hade en
god grund for att hantera svara kriser skapats.

4.2 Overgripande hindelseanalys

Under attacken, med dess kdnnbara effekter och konsekvenser, var tydlighet och
handlingskraft viktiga faktorer. Det stod snabbt klart att laget var allvarligt nar alla
system 1&g nere och datorerna var oanvandbara. Mobiltelefonerna fungerade som val var
och tillsammans med muntliga dialoger och fysiska traffar var dessa de enda fungerande
kommunikationskanalerna inom férvaltningen och med brukare och patienter i detta
lage.

Socialchefen gav redan samma féormiddag som It-attacken tydliga direktiv att arbetet
omgdende maste stéllas om frén digitalt till analogt och att detta maste ske skyndsamt.



Krisledning for socialférvaltningen startades och ett férsta méte med lagesbeskrivning
frdn samtliga verksamheter d&gde rum klockan 11:30 den 16 december.

Tack vare forvaltningens kontinuitetsplaner for samhallsviktig verksamhet som tagits
fram tidigare fanns en bild dver vilka kritiska verksamheter och aktiviteter som maste
sakerstallas. Alla omradeschefer bdrjade snabbt ringa in problem tillsammans med
medarbetarna i verksamheterna och tillsammans skapa erforderliga atgérder. Sedan
handlade det ocksd om Idpande omfallsplanering och téita traffar, sa val dvergripande
som forvaltnings- och enhetsspecifikt. Dessa tata krisledningsmdéten med tillhérande
dialog mellan varandra var en nyckel till framgang.

Forvaltningens erfarenhet av krisarbete under bland annat pandemin var en stor férdel
nar IT-attacken intraffade. Det fanns erfarenhet och vana av krisledning och férstaelse
for vikten av att snabbt planera, planera om och prioritera viktiga uppgifter.

Socialférvaltningens egna krisledningsméten under 2020-2022 (exklusive
arbetsplatstraffar, évergripande krisledningsmoéten och likande mdéten):
e 2020: 68 krisledningsméten pandemi
e 2021: 33 krisledningsmoéten pandemi
e 16 december 2021 - 31 januari 2022: 14 krisledningsmoéten direkt knutna till IT-
attacken

Totalt 115 krisledningsmoten.

4.3 Overgripande atgirder

Under denna tid som IT-attacken pagick hade socialférvaltningen flera fokuserade
krisledningsméten per dag vissa dagar, speciellt initialt. P& dessa gjordes bland annat
detta:
e Systematiskt genomgang av verksamheter och problemstéliningar vid varje
avstamning och omfallsplanering.
¢ Genom att ténka hogt tillsammans hitta smarta 16sningar i samverkan.
e Skapa en tydlig prioritering.

Socialchefen och MAS sitter i Kalix kommuns dvergripande kirsledningsstab och deltog
darmed vid kommunens dvergripande krisledningsmaoten.

Tva telefonnummer som brukare och anhériga kunde ringa for att enkelt komma i
kontakt med forvaltningen etablerades snabbt — “en vag in” — om behov eller akuta
situationer skulle uppstd. En ny webbplats fér Kalix kommun med samma adress som
alltid, www.kalix.se, etablerades snabbt. Har publicerades nu bade extern och intern
information till allmanhet, brukare, media och medarbetare.

Det stod redan i ett tidigt skede klart att de digitala 18s som anvénds inom hemtjénsten
fungerade, sa ocksa de digitala trygghetslarmen i ordinért boende samt larmen p3
Sarskilt boende SolL och LSS.

Som tidigare namnts fungerade mobiltelefonerna och en 16sning fér genomringning
gjordes till alla mobiltelefonnummer, det vill sdga att den som ringde inte kom till en
automatisk véxel eller réstbrevidda utan signalerna gick fram hos den man faktiskt sékte.
Detta for att gora det lattare att f& kontakt, vilket var helt nédvéndigt.

Kontakt togs aven med privat utférare av hemtjanst for att i dialog sakerstalla att arbetet
fungerade och héra hur IT-attacken eventuellt pdverkade dem. Det &r en mindre enhet
sa paverkan for dem var inte omfattande.

Schemaplaneringsverktyget TimeCare fungerade inte, inte heller planeringsverktyget TES
som hemtjénsten anvander for att veta sina inplanerade insatser och besdk. Mdnga hade


www.kalix.se

verksamhetens scheman utskrivna i fardig eller preliminér version s de flesta kunde
rekapitulera hur schemat var lagt. Pappersscheman etablerades snabbt och redan den
forsta dagen planerade vi for att scheman maste tas fram cirka tre (3) veckor framat, till
mitten av januari (2022-01-17 beslutades till att bérja med). En rekommendation till
andra ar att ett papparsschema per enhet alltid skrivs ut infér varje schemaperiod.

Samtliga enheter i hela férvaltningen dokumenterade nédvandig och lagstadgad
information pa papper fran och med morgonen den 16 december till dess att datorerna
och system gick att anvanda for dokumentation igen. Ett visst efterarbete med att fora in
samtlig dokumentation har skett I6pande efter att systemen startats upp.

Under tiden kommunens natverk 18g nere anvandes mobiltelefoner for internetdelning via
4G allt eftersom systemen kom igang. Fér de som sa behévde utdkades mangden surf pa
telefonen for att klara behovet.

Ett fortydligande: dven e- posten var paverkad av attacken men detta var ett av de forsta
systemen som sattes igang igen. Aven skrivare och kopiatorer var uppkopplade via
natverket och paverkades av IT-attacken. En kopiator som var utanfér/oberoende av
natverk etablerads i socialférvaltnings lokaler, dar gick det ocksa att via USB-minne
skriva ut de dokument som eventuellt behdvdes.

Samtliga datorer togs in for genomgang enligt en faststalld turordning. De datorer som
behdvdes for arbete avseende liv och halsa prioriterades forst, tillsammans med
myndighetsutévning. IT-enheten etablerade ett rum for att Iamna in datorer, det s3
kallade inlamningsrummet. Totalt rérde det sig om cirka 1200 datorer fér hela Kalix
kommun varav cirka 400 for socialférvaltningen. De drabbade datorerna uppgraderades
med nytt operativsystem och ny programvara for anti-virus.

N&r genomgang och uppdateringar var genomférd skickades datorerna till ett
utldmningsrum med tydlig information om att datorn var genomgangen och
verksamheten fick |6pande tillbaka de genomgangna datorerna. Nagra datorer som fanns
inom forvaltningen bedémdes alldeles fér gamla och borde ha varit utbytta for ldnge
sedan och byttes nu ut.

Utan bade natverk och datorer gick férvaltningen snabbt éver till analog dokumentation
bade inom halso- och sjukvarden samt SoL och LSS. Det méarktes snart att medarbetarna
har relativt god kdnnedom om de brukare och patienter som de har insatser hos vilket
underlattade avsevart under krisen.

Ett stort problem initialt var att det var svart att nd bemanningen d& medarbetarna dar
inte hade mobiltelefoner. Detta l6stes snabbt genom omfdrdelning och inkdp av
mobiltelefoner s att bemanningen var ndbar fér chefer och medarbetare, inklusive
vikarier.

En trygg ledning pa évergripande niva, tat dialog, bra dokumentation och ett eget
krisledningsrum for &ndamalet har varit framgangsfaktorer. Bra kommunaktion utdt och
inat &r ett maste.

4.4 Socialnamnden

Socialndmndens digitala brevldda (e-post) fungerade inte heller. Genom olika kanaler
uppmanades alla darfoér att ta kontakt via fysiska brev med post eller genom att komma
in till férvaltningsbyggnaden. Allt diarieférdes sedan manuellt.

N&r systemet kom igang igen var det initialt problem med inloggning samt att WiFi inte
langre var tillgangligt i férvaltningsbyggnaden. Viss information om moéten skedde via
sms eller telefon. Alla enskilda adrenden till socialndmndens arbetsutskott skrevs ut pa
papper pa samma satt som innan allt blev digitalt for nagra ar sedan. Det pagar ett



arbete med att finna en l6sning via systemet Ciceron, for att kunna delge
sekretesshandlingar digitalt. Det arbetet vantas bli klart innan sommaren 2022.

4.5 Aldreomsorgen och Stéd och omsorg

Inom hemtjansten och sarskilda boenden hade flera enheter TES planeringsverktyg
utskrivet pa papper, men inte alla. Medarbetarna och cheferna hade dock en god
kontinuitet och kunskapen om brukarna fanns i hemtjanstgrupperna. Varje medarbetar i
hemtjansten bérjade snabbt sammanstéalla nédvandig information om alla brukare for att
det underlag som behdvdes for att sakerstalla arbetet.

I den mest akuta fasen dveranstélldes och omférdelades personal, i den man det fanns
mojlighet. Omférdelning skedde bade inom forvaltningen och ledningsgruppen och
medarbetare inom administration hoppade in i hemtjansten och utférde insatser, till
exempel i form av inkép av dagligvaror till brukare. Alla hjalpte till med att hamta(/ kéra
ut och in med datorer fran verksamheterna fér genomgang av IT-enheten.

Verksamheten évergick till att anvanda papper och penna och planera analogt och
manuellt. Planeringen for helheten gjordes manuellt pa stora whiteboards for att fa
Overblick éver vad som skulle géras nar.

Vid nya drenden ringde enheterna till varandra, till exempel ringde bistandsenheten till
hemtjanstens enhetschefer for att delge nya beslut och tillhérande information.
Matbestallningar gjordes via telefon fran berérd enhet till leverantdren
(samhallsbyggnadsnamnden).

4.6 Hialso- och sjukvarden

Region Norrbotten bistod med hjélp avseende patientinformation via systemen Lifecare,
Nationell patientdversikt (NPO) samt Pascal, dar lakemedelslistor finns tillgangliga. De
tillhandaholl ocksa ett rum i deras lokaler. Detta rum behdvde dock aldrig nyttjas.

Framgangsfaktorer:
e Tidigt erbjudande om hjélp av Region Norrbottens lokala resurser i Kalix
e Pascal dar lakemedelslistor finns fungerade
e Lifecare dialogsystem mellan region och kommun dar utskrivningsklara
kommuniceras kunde bevakas hemifrdn av egen personal via sedvanlig inloggning

I hemsjukvarden finns en trygghet i att man kanner patienterna och har har man &dven
en egen planering i dagbok som férvaras enligt géangse rutiner med hansyn till sekretess.
Alla palliativa brukare har sin information utskriven p@ papper i hemmet. Dar kan man ta
del av samtliga aktuella halso- och sjukvardsinsatser som ska géras. All dokumentation
skedde med penna och papper och kom sedan att féras in i journalen nar systemet val
fungerade igen (all dokumentation fick alltsd i efterhand foras in i systemet).

Sjukskéterskorna pa sarskilda boenden (Sabo) har egna dagkalendrar och de boendes
journaler fanns utskrivet i en parm i form av en kortare omvardnadsjournal dar det star
det mest aktuella som behévs. Dessa férvaras normalt inldsta men vid besék till exempel
pa helger nar sjukskoéterskan aker runt togs dessa parmar med for att vidmakthalla
patientsidkerheten. Sjukskéterskorna upplevde pdrmarna skrymmande men det gick &nda
végen att konka p& dessa under den tid dd det var nédvandigt.

Nya patienter dokumenteras med panna och papper. I efterhand konstaterar vi att en
fristaende kopiator hade varit vardefull inom enheten.

Det kréavdes mycket omfallsplanering; att snabbt tédnka och stalla om fér att |16sa de
problem som uppstod. Nar systemen |I8g ner var det nédvandigt att kunna ringa till
varandra for att ha en tat och god dialog, vilket fungerade val.



4.7 Individ och familjeomsorgen (IFO)

Kritiska delar att vidmakthalla &r Lag (1990:52) med sérskilda bestammelser om vard av
unga (LVU) och Lag (1988:870) om vard av missbrukare i vissa fall (LVM) samt
orosanmalningar. Dessa maste och har fungerat trots systembortfall.

Det var utbetalningsvecka fér ekonomiskt bistand och snart jul, och darmed av stérsta
vikt att utbetalningarna skulle fungera. En arbetsgrupp startades snabbt upp avseende
forsorjningsstédet, gruppen bestod av omradeschef IFO, handldggare och ekonomichef.

Foérvaltningen sdg dven en risk foér uteblivna hyresinbetalningar, d& dessa inte gick att
betala enligt sedvanliga rutiner. Det var dock ingen fara och hyrorna kunde betalas, aven
om det blev vissa férseningar.

All myndighetsutévning, fran utredning till beslut, fick géras med penna och papper.
Det stod tidigt klart att férvaltningen skulle kunna tvingas transportera viktiga
forsandelser, till exempel till férvaltningsratten, med bil.

Alla ansdékningar om férsoriningsstéd gjordes pa& papper och lamnades in, sa &dven
tillhérande dokument som kvitton med mera.

Féregdende manadsutbetalning forvarades i pappersversion i akten, vilket var mycket
anvandbart fér den analoga hanteringen i december, nar de digitala systemen inte
fungerade. Normberdkningarna gjordes manuellt fér hand och @ven dar kan férra
manadens berdkningar vara till hjalp. Handldggare lamnade 6ver sina utrakningar och
det beviljade bistdndet till ekonomienheten. Ekonomienheten gjorde i sin tur
utbetalningar direkt till personens konto via bankens datasystem och en bankdosa.
Alltsd, all hantering av utbetalningen genomférdes utanfér Kalix kommuns egna system
som vid detta tillfalle inte fungerade.

5 vad behéver vi fordndra/forbittra i var hantering infor framtida hindelser?
Aktuella och reviderade krisledningsdokumnet.

Det behdver finnas aktuelle rutiner for att sakerstélla att viktig dokumentation finns
utskriven och, om sekretess géller, inldst och vél férvarad.

De gdnger dar man missade att prata med, informera och uppdatera varandra foll saker
latt mellan stolarna. Det ar darfor viktigt att ha rutiner for att férmedla information och
kommunicera med varandra.

N&r datorer och system ar obrukbara behéver det finnas etablerade ring-kedjor da det
kan vara enda séattet att nd ut/kommunicera i en stor forvaltning. Det hade ocksa varit
bra med en véalfungerande hogtalartelefon (vdr hade ndgra &r pa nacken och ljudet var
daligt).

Krisledningsrummet var ndgot for trangt for att alla skulle kunna samlas dar, speciellt
under radande pandemi. Oavsett smittldge bér man ha en tillrdckligt stor lokal fér att
inte behoéva sitta for trdngt da alla &r nyckelpersoner och ingen bér bli sjuk under sddana
extremt anstrangande situationer.

M&nga medarbetare har dterkopplat att det tog for 1dng tid innan de visste om man fick
anvanda datorerna eller e€j. Tidig och tydlig information till medarbetare om vad som
hander och vad de férvéntas gora och inte géra ar oerhért viktig. Har géller det ocksa att
ta hand om medarbetarna hela vagen.



5.1 Overgripande

En gemensam struktur behéver finnas for hur vi arbetar med IT-sakerhet och
informationssakerhet da detta gar hand i hand.

Krisévningar maste ske med jamna mellanrum och med olika scenarion.

Tydliggéra roller och uppdrag, till exempel systemansvarig i féorhallande till IT.
Riskanalys av system och molntjanster.

Sakerstalla att viktiga dokument vid kris och drift av verksamheterna finns uppdaterade
och utskrivna i pappersformat pa alla enheter. Sékerstalla att det finns en plan B och att
dessa aven ar utskrivna i pappersformat och sakert forvarad.

For samtliga digitala system och verktyg maste det finnas en driftlésning i verksamheten
om de digitala systemen inte fungerar. Det galler alla enheter och enligt framtagen
kontinuitetsplan. Dessa planer maste finnas utskriva och tillgangliga per enhet. Samt att
tex nycklar finns férvarade om man har digitala nycklar i tex boenden, hem, medicinskap
osV.

Att nyckeldokument ar reviderade och aktuella:

e Beredskapsplan
e Kontinuitetsplaner
o Informationssidkerhetsarbete - en genomgang av system i férvaltningen

6 Slutord

Anna-Lena Andersson, socialchef Kalix kommun:

"Nar det &r som svarast ska vi vara som allra bast och det tycker jag vi astadkom i
denna kris. Lugnt, stabilt och metodiskt tog vi oss an och genom IT-attacken. Alla bidrog
alla gjorde ett enastdende arbete!”

7 Bilagor

e Beredskapsplan for socialférvaltningen i Kalix kommun antagen 20181024
Mall Kontinuitetsplanering samhallsviktig verksamhet
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