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Inledning

Bakgrund
Kalix kommun utsattes natten till den 16 december 2021 for en IT-attack som kraftigt
paverkade kommunens IT-system.

Av reglementet for kommunstyrelsen framgar: “Kommunstyrelsen ar kommunens ledande
politiska férvaltningsorgan. Kommunstyrelsen ska se till att verksamheten bedrivs i enlighet
med de mal och riktlinjer som kommunfullmaktige har bestamt samt de féreskrifter som
kan finnas i lag eller férordning. Styrelsen har ett sarskilt ansvar fér hela kommunens
utveckling och ekonomiska stallning. *

Mot bakgrund av kommunstyrelsens dvergripande ansvar har revisorerna beslutat att
genomféra en férstudie for att kartldagga hur kommunstyrelsen agerat i samband med och
efter IT-attacken.

Syfte och fragestallningar

Forstudien ar av kartlaggande karaktar och syftar till att vara en fordjupad risk- och
vasentlighetsanalys inom omradet och att revisorerna ska fa ett underlag for att kunna ta
beslut om behov av eventuell férdjupad granskning ska genomféras inom omradet.

Forstudien besvarar féljande fragestallningar:

. Vilka aktiva atgarder vidtog kommunstyrelsen i samband med IT-attacken?

. Har kommunstyrelsen varit aktiv bade nar IT-attacken skedde och i arbetet efter
det for att sdkerstalla att kommunen kan fullgéra sina skyldigheter?

. Har kommunstyrelsen I6pande fatt information om hur status varit i verksamheten
med anledning av dataintranget och konsekvenserna av detta?
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Avgransning
Foérstudien begransas till tidsperioden 16 december 2021 - 31 augusti 2022.

Metod

Foérstudien har genomférts genom féljande moment

genomgang av kommunstyrelsens protokoll december 2021 - augusti 2022 inkl.
dokumenterade underlag for beslut och information inom granskningsomradet
kommunstyrelsens delegationsordning

samtal med kommundirektér och sakerhetschef

genomgang av logg av det akuta krisledningsarbetet

hearing med representanter for kommunstyrelsen och revisorerna.

Det har under arbetets gang varit svart att fa till en tid fér hearing med kommunstyrelsen
vilket lett till att projektet dragit ut pa tiden.
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Resultat




Iakttagelser

Organisation for krishantering

Under hésten 2019 genomfdrdes ett arbete med att ta fram en struktur for krisarbetet som
inkluderade handlingsprogram, handlingsplan, stéddokument for krisplan, krisplan och
kriskommunikationsplan.

Kommunstyrelsen kan sagas ha gett forutsattningar for krishantering genom beslut om
styrande dokument, organisation och avsatta resurser.

Organisation skapades med en central krisledningstab och lokala krisledningsgrupper pa
respektive forvaltning. | den centrala krisledningsstaben sitter beslutsfattare fran hela
organisationen/alla férvaltningar. Krisledningsstaben fokuserar pa information och
samordning. Namnderna har ocksa byggt upp en egen krisorganisation i respektive
forvaltning.

Varje verksamhet har kontinuitetsplanerat och identifierat vilka verksamheter som finns och
vad som behdver goéras vid kris.

Vid krishanteringen var prioritet 1 Liv och héalsa och prioritet 2 Demokrati.
Krishantering av IT-attacken och information till kommunstyrelsen

Nar IT-attacken intréffade aktiverades Kalix kommuns organisation for krishantering. Bade
den centrala krisledningstaben och de lokala krisledningsgrupperna pa forvaltningarna. |
krisledningsstaben ingar representanter fran de olika forvaltningarna. Det forsta métet med
krisledningsstaben hdlls redan pa formiddagen den 16 december. IT-attacken skedde natten
till den 16 december. Krisledningsstaben sammantradde tva ganger per dag under forsta
vardagarna efter IT-attacken och darefter inte fullt sa tatt. Ofta gick beslutsfattare direkt fran
central krisledningsstab till lokal krisledningsgrupp.
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Det fanns en kriskommunikationsplan och redan samma dag som attacken skedde hade kommunen
en ny hemsida uppe med information till allmanhet, personal och politiker.

Efter varje krisledningsméte fick kommunstyrelsens ordférande information av kommundirektéren.

Den finns en logg for arbetet kring IT-attacken 6ver de atgarder som vidtogs, de arbetsuppgifter som
férdelades och de méten som holls. Stabsmetodiken dokumenterades aven den I6pande pa
Whiteboard vid varje stabsorientering och dokumentationen fotograferades och togs med till
respektive verksamhet. Stabsmetodiken innehdll arbetsplan och informationsplan dar
arbetsuppgifter delats ut infér nasta stabsorientering

Av loggen for arbetet kring IT-attacken framgar att kommunstyrelsen fatt information vid foljande
tillfallen:

° 16 december kl. 13.00

° 22 december kl. 11.30, har deltog aven ordféranden fran namnderna

° 4 januari kl. 13.00

Det finns ingen dokumentation av exakt vilken information som getts. Men det har varit rena
informationsmoten utan nagot beslutsfattande av kommunstyrelsen. Det finns inga protokoll fran
dessa moéten.

Vid hearing med KS framkommer att det var en mycket bra uppslutning fran kommunstyrelsen pa
moétena och att det var bra information som gavs. Exempelvis redovisades for att det var allvarligt
och att det skulle ta tid att I6sa den uppkomna situationen, att man inte kommer att ga med pa nagra
krav samt att det gavs information om laget i verksamheterna.

Av loggen framgar @ven “Information till politikerna” den 13 och 18 januari. Det framgéar dock inte
vilka politiker som avses eller vilken information det rér mer precist.

Beslut fattades om att inte flytta kommunstyrelse- och kommunfullmaktigemoten. Dessa

genomfordes saledes enligt tidigare beslutad tidsplan.
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Iakttagelser

Kommunstyrelsens beslut inom omradet under 2022

For det forsta ordinarie sammantradet efter IT-attacken, den 10 januari, finns inget i
protokollet som visar pa att nagot beslut fattats om atgard eller dylikt inom
granskningsomradet. Handlingarna till sammantradet var analoga da
arendehanteringssystemet inte var ater i drift efter IT-attacken.

Den 21 mars beslutade kommunstyrelsen att foresla kommunfullmaktige faststalla
arsredovisningen for 2021. Av arsredovisningen framgar féljande: Den 16 december 2021
drabbades kommunen av Ransomware-attack som ledde till att stérre delen av kommunens
verksamhetssystem blev krypterade och dérmed lasta fér anvdndning. Arbetet med att planera
och prioritera atgérder aktiverades direkt via krisledningsstaben och respektive férvaltnings
ledningsgrupp. Fér att minimera effekterna kunde IT-enheten redan samma dag inleda ett
samarbete med specialistkonsulter och pabérja genomsdkandet av kommunens alla servrar.
Efter tre veckor kunde de mest prioriterade systemen anvédndas igen medan vissa system tog
langre tid beroende pa den ombyggnad som utférdes for att skapa ett betydligt sékrare
datanéat. Samtliga persondatorer insamlades och uppdaterades med sékrare operativsystem.

Den 23 maj beslutade kommunstyrelsen att féresla kommunfullmaktige att faststalla en
IT-policy. Under hésten 2021 hade projektet IT-styrning pabodrjats och ambitionen var att det
utdver en IT-policy ocksa skulle tas fram en IT-strategi som kan faststéllas av
kommunfullmaktige i oktober 2022.

Den 29 augusti redovisades ett underskott pa 200 tkr i manadsrapporten for
kommunstyrelsen avseende arbetsgivarenheten, som bl a berodde pa 6kade kostnader som
ar hanforliga till IT-attacken da systemet for vikariebokningar lag nere och man fick 16sa detta
med andra medel under perioden jan-maj.
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Annan relevant information fran hearingen

Vid hearingen redovisades att det gemensamma datacenter som nu tillskapas gemensamt av
Norrbottens kommuner kommer att ge 6kade mojligheter till kontinuerlig 6vervakning. Under 2022
uppges det ha investerats i IT med belopp som var planerade att investeras for under tre ar. Det har
aven genomforts utbildningar fér personalen och system har uppdaterats. Exempelvis anvands nu
bara politikermailadresser istallet for politikers privata mailadresser.

Slutsatser

Forstudien visar att kommunstyrelsen har varit informerad under den mest akuta situationen genom
att styrelsen fatt information vid flera tillfallen de forsta veckorna efter intranget. Vilken information
som gavs finns inte dokumenterat. Vid hearingen var det manga ledaméter som redovisade att de
fatt bra information bade direkt nar intranget skedde och darefter. Av kommunstyrelsens protokoll
gar det inte att utlasa vilken information som styrelsen getts efter den akuta situationen.

Kommunstyrelsen har inte vidtagit nagra aktiva atgarder/fattat nagra beslut under den mest akuta
fasen efter IT-attacken eller darefter med anledning av attacken. Kommunstyrelsen har forlitat sig pa
den krisledningsorganisation som finns och de atgarder som denna vidtagit.

Av de kommunstyrelseprotokoll vi tagit del av (januari - augusti 2022) kan vi inte se att det gjorts
nagon dokumenterad utvardering, redovisning av erfarenheter eller dylikt av det som intraffade i
syfte att lara och dra erfarenheter infér framtiden.

Vi rekommenderar att revisorerna féljer upp om detta kommer att ske vid ett senare tillfalle.
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