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KALIX KOMMUN

Revisorerna

For kinnedom: Kommunstyrelsen
Fullmiktiges presidium

Partiernas gruppledare

Samtliga nimnder

IT- och informationssikerhet

Vi har i egenskap av fortroendevalda revisorer i Kalix kommun granskat kommunens
arbete med IT- och informationssikerhet. Granskningen syfte har varit att beddma om
kommunstyrelsen har sakerstallt att informationssékerhetsarbetet bedrivs pa ett
andamalsenligt satt och med tillracklig intern kontroll. lakttagelser som ligger till grund
for var bedémning av granskningen kontrollmal &r bl.a. foljande:

Styrning pa politisk och niva verksamhetsniva har inte uppréttats och/eller
faststallts.

Ett systematiskt arbete for att kartlagga och analysera risker kopplat till
kommunens informationssakerhet saknas.

Roller och ansvars ar inte tydliga, bl.a. saknas samordning kring
informationssékerhetsarbetet.

Overenskommelse mellan IT-enheten och verksamheterna saknas som bl.a. reglerar
vilken information som ska ga att aterskapa samt hur langt tillbaka i tid.

Utifran genomford granskning ar var ssmmanfattande bedémning att
kommunstyrelsen inte har sakerstéllt att informationssékerhetsarbetet bedrivs pa ett
andamalsenligt satt. Den interna kontrollen bedéms vara bristande for
granskningsomradet

| syfte att utveckla verksamheten lamnas féljande rekommendationer:

Kommunstyrelsen sékerstéller att styrning i form av planer och riktlinjer upprattas
for arbetet med informationssakerhet. Styrningen kan med fordel omfatta mal,
ansvar och roller samt hur uppféljning och utvardering ska ske

Kommunstyrelsen utvecklar arbetet med att bedéma risker avseende hur
information hanteras samt att resultatet av riskbeddmningarna kommuniceras till
bade politisk ledning och férvaltningsledning

Kommunstyrelsen sékerstéller att verksamheternas behov, i form av utbildning,
systemstdd, etc, foljs upp och utvarderas pa ett systematiskt satt sa att lampliga
atgarder kan vidtas, exempelvis i form av utbildningsinsatser.

For Kalix kommuns revisorer

Eskil Johansson, ordforande Jan-Ake Johansson, revisor

Bilaga: Revisionsrapport "IT- och informationssidkerhet”, PwC december 2017



