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Informationsséakerhet

Sammanfatining

P& uppdrag av de fortroendevalda revisorerna har PwC granskat kommunens
informationssidkerhetsarbete. Granskningen syftar till att bedoma om kommunstyrelsen
har sikerstillt att informationssdkerhetsarbetet bedrivs pa ett andamalsenligt séitt och
med tillracklig intern kontroll. For att bedoma granskningens syfte har f6ljande
kontrollmal formulerats:
Andamalsenlighet

e Styrning i form av planer och riktlinjer finns

¢ Riskbedomningar finns - kommunicerade till politisk- och forvaltningsledning

e Roller och ansvar avseende informationssidkerhetsarbetet ar tydliga
Intern kontroll

e Rutiner for rapportering av incidenter och problem ar tillfredstallande

Rutiner for backup/sikerhetskopiering och behorigheter ar tillfredstillande

Anvéndare har tillrdcklig kunskap for en effektiv och siker anvindning av IT

Uppfoljning, utvardering och analys ar tillracklig

¢ Kommunstyrelsen erhaller regelbunden och tillracklig rapportering inom omradet

Utifran genomford granskning dr var sammanfattande bedomning att
kommunstyrelsen inte har sdkerstdllt att informationssdkerhetsarbetet bedrivs pa ett
dandamadlsenligt sdtt. Den interna kontrollen bedoms vara bristande for
granskningsomradet

I syfte att utveckla verksamheten lamnas foljande rekommendationer:

e Kommunstyrelsen sikerstéller att styrning i form av planer och riktlinjer upprattas
for arbetet med informationssakerhet. Styrningen kan med fordel omfatta mal,
ansvar och roller samt hur uppfoljning och utviardering ska ske

¢ Kommunstyrelsen utvecklar arbetet med att bedoma risker avseende hur
information hanteras samt att resultatet av riskbedomningarna kommuniceras till
béde politisk ledning och férvaltningsledning

e Kommunstyrelsen sidkerstiller att verksamheternas behov, i form av utbildning,
systemstod, etc foljs upp och utvarderas pa ett systematiskt sitt sa att lampliga
atgarder kan vidtas, exempelvis i form av utbildningsinsatser.
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Informationsséakerhet

1. Inledning
1.1. Bakgrund

Kommunens fortroendevalda revisorer har utifran risk- och viasentlighet bedomt det
angelaget att granska kommunens arbete med informationssakerhet.

Kommuner ar i dag alltmer beroende av sina informationssystem for att kunna leverera
nyttigheter till medborgarna pa ett effektivt och sakert satt. Detta stiller krav pa ett val
fungerande informationssiakerhetsarbete som sakerstaller att ratt information nar ratt
person. En forutsattning for detta ar att styrningen av informationssikerhetsarbetet ar
tydlig, att risker i kommunens IT-miljo ar kinda och kommunicerade samt att det finns
fungerande rutiner for att finga upp och analysera incidenter och problem i syfte att
kunna vidta atgirder.

I en nyligen publicerad undersokning fair kommuner generellt sett ett 14gt betyg nar det
galler IT-sakerhet. Vidare har Myndigheten for sikerhet och beredskap, MSB, 2015 gjort
motsvarande bedomning.

1.2. Syfte och Revisionsfraga

Granskningen syftar till att bedoma om kommunstyrelsen har sikerstillt att
informationssédkerhetsarbetet bedrivs pa ett andamalsenligt sitt och med tillracklig intern
kontroll. Bedomning av granskningens syfte ska baseras pa foljande kontrollmal:

Andamadlsenlighet
e Styrning i form av planer och riktlinjer finns
¢ Riskbedomningar finns - kommunicerad till politisk- och forvaltningsledning.

e Roller och ansvar avseende informationssidkerhetsarbetet ar tydliga

Intern kontroll

Rutiner for rapportering av incidenter och problem ir tillfredstéllande

Rutiner for backup/sikerhetskopiering och behorigheter ar tillfredstillande

Anvindare har tillracklig kunskap for en effektiv och sdker anviandning av IT

Uppfo6ljning, utviardering och analys ar tillracklig

e Kommunstyrelsen erhaller regelbunden och tillracklig rapportering inom omradet

Granskningens revisionskriterier utgors av kommunallagens kap 6 samt kommuninterna
styrdokument relevanta for omradet.
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Informationsséakerhet

1.3. Metod och avgransning

Genomgang av styrdokument som &ar upprattade for granskningsomradet. Vidare har
intervjuer med kommundirektor, stabschef, driftsansvarig for IT samt
systemforvaltare/administratorer inom bl.a. ekonomi, I6ner och kansli.

Foljande bedomningsskala har anviands vid bedomning av syfte samt kontrollmal.

Inte/ I begrinsad utstrackning/ Till 6verviagande del Ja
Otillracklig Bristande
December 2017 4 av12
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Informationsséakerhet

2. Iakttagelser och bedomningar

2.1. Andamalsenlighet

2.1.1. Iakttagelser — Styrning

En forutsdttning for att kunna kommunicera hur information ska hanteras i kommunen
pA ett sdkert sdtt och i enlighet med lagar och forordningar dr att det finns
dokumenterad styrning i form av planer, policys, regler och riktlinjer. Dessa styrande
dokument behéver vara kdnda av anvidndarna, d v s de som anvinder kommunens IT-
system och -utrustning. Av styrningen bor det vidare framga vilka roller som finns och
vilka ansvar som gdller for de som verkar inom kommunens IT-miljé. Pa detta sctt
skapas forutsdttningar till att rdtt person har tillgang till rdtt information, d v s.
informationssdkerhet.

Politisk niva

Granskningen visar att det saknas kommunovergripande styrning, i form av planer eller
policys, som reglerar hur informationssakerhetsarbetet ska bedrivas och vilket syfte som
ska uppnas. Vidare kan vi konstatera att det 4ven saknas riktlinjer for hur e-post och
mobiltelefoner far anvindas. Detta kan medfora att anvindarna exempelvis anvinder
kommunens e-post for avisering av privata paket, vilket medfor en risk att skadlig kod
som figurerar tar sig in i kommunens system med negativa konsekvenser som f6ljd.

Forvaltningsniva

Pa forvaltningsniva kan vi konstatera att det helt saknas dokumenterade rutiner och
riktlinjer for att sdkerstilla att den information som lagras hanteras pa ett sakert sitt.
Exempel pa sadana riktlinjer kan vara informationssakerhetsinstruktioner,
anvandarinstruktioner for e-post eller mobiltelefoni. Detta bekraftas i intervju med
stabschef pd kommunkansliet. Vi konstatera dock att det har paborjats ett arbete enligt
SKL:s verktyg KLASSA! samt att fragan har lyfts pa ledningsnivé i syfte att skapa
medvetenhet om att arbetet med att sidkerstélla en god informationssikerhet ar eftersatt.

Inom ramen for var granskning har vi intervjuat systemadministratorer for bl.a.
ekonomisystemet, lonesystem, diarium samt system kopplade till socialforvaltningens
schemalidggning. Av dessa intervjuer framgar att det generella arbetssittet for att
sakerstalla att information inte kommer obehorig tillhanda ar i forsta hand att konsultera
med narmaste chef, exempelvis vid begiran av utlimning av handlingar. Det finns dven
etablerade arbetssitt, exempelvis att lonespecifikationer m.m. inte skickas till annan
adress an folkbokforingsadressen.

1 Metod/verktyg for att kartlagga system och information. Utifran resultatet ska riktlinjer och hand-
lingsplaner uppréttas.
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2.1.2. Bedomning
Styrning i form av planer och riktlinjer saknas. Bedomningen baseras pa foljande:

- Overgripande styrning i form av policys eller planer har inte upprittats och
faststallts pa politisk niva.

- Rutiner och riktlinjer pa verksamhetsniva har inte upprattats.

2.1.3. Iakttagelser — Riskbedomningar

En viktig del i informationssdkerhetsarbetet dr att kartligga den information som
lagras i organisationens olika system samt bedoma hur kritisk informationen dr samt
vilka risker som finns for att, exempelvis obehoriga far del av informationen. Exempel
pa risker som kan dventyra att information hanteras pa ett sdkert sdtt kan dels vara
kopplad till den tekniska utrustningen men ocksa anvdndarnas kunskap och
medvetenhet.

Var granskning visar att det inte har skett ndgon kartlaggning 6ver den information som
finns lagrad inom kommunens olika verksamheter. Vi kan vidare konstatera att det inom
verksamheterna inte sker nagra analyser kring vilka risker som finns kopplat till hantering
och lagring av information.

Att klassificera lagrad information utifran krav pa sekretess, riktighet och tillgédnglighet ar
en grundldggande del i arbetet med informationssiakerhet. Detta ger mojlighet att
exempelvis basera vilka system som ska prioriteras vid storre avbrott. Granskningen visar
att kommunens verksamheter inte klassificerar information som finns lagrad i
kommunens olika system. Av intervju framgar att IT-enheten har prioriterat vilka system
som ar mest kritiska. Granskningen har dock inte kunnat styrka att denna prioritering ar
baserad pa verksamheternas behov. Vidare framgar av intervjuer med systemforvaltare/
systemadministratorer att det har paborjats ett arbete utifran den nya dataskydds-
forordningen GDPR liksom att inventera vilka typer av dokument som saknas. Som
namnts i avsnitt 2.1.1 anvinds SKL:s verktyg KLASSA for detta samt for att fa en 6versikt
hur verksamhetssystem forvaltas utifran ett informationssiakerhetsperspektiv.

Av intervju med driftsansvarig och stabschef for kommunkansliet framgar att tester i syfte
att kunna analysera sarbarheter pa kommunens IT-milj6 har genomforts genom externa
s.k. PEN-tester. Resultatet av testerna ger en bild 6ver hur vdal kommunens IT-milj6 klarar
att st emot forsok att ta sig in i kommunens miljo utifrdn. Resultatet gav goda resultat
vilket indikerar att de atgarder som vidtas for att obehoriga ska kunna ta sig in i
kommunens IT-miljo ar tillfredstallande. Daremot har det inte skett nagra kontroller av
program/system som anvinds for lagring av information.

Utifran genomforda intervjuer kan vi konstatera att identifierade risker i kommunens IT-
milj6 och arbete med att uppné en god informationssédkerhet i 1ag utstrackning
kommuniceras till kommunens ledning. Intervjuer indikerar att medvetenheten hos den
politiska ledningen, savil som i férvaltningsledningen, ar i allmanhet 1ag.
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|
2.1.4. Bedomning

Riskbedomningar finns i begransad utstrackning. Bedomningen baseras pa foljande:

- Arbete for att systematiskt kartlagga och analysera risker kopplat till kommunens
informationssakerhet saknas.

- Riskbedomningar av system inom verksamheterna saknas.
- Kinnedom pé enhetsniva finns géllande risker i kommunens IT-milj6.

- Identifierade risker har inte kommunicerats till den politiska ledningen eller till
forvaltningsledningen.

2.1.5. Iakttagelser — Ansvar och roller

Politisk niva

Kommunstyrelsens uppdrag regleras bl.a. i kommunstyrelsens reglemente. I
reglementet framgar inte om styrelsen dr ansvarig for kommunens
informationssdkerhet. Ddremot kan vi utldsa att kommunstyrelsen bl.a. ar
arkivmyndighet for sina verksamheter samt ansvarar for personregister som styrelsen
och dess verksamheter forfogar over. Kommunstyrelsen har i ovrigt ett ansvar for att
kommunens organisation bedrivs pa ett effektivt sdtt.

Granskningen visar att roller och ansvar for kommunens informationssidkerhetsarbete
inte har reglerats i exempelvis riktlinjer, planer eller forvaltningsmodell. Exempelvis finns
inte reglerat vad som ingar i att vara systemforvaltare eller motsvarande. Granskningen
har heller inte kunnat styrka, i dokument, roll- och ansvarsférdelningen mellan
forvaltningarna och IT-enheten. Av intervju med kanslichef och IT-chef framgar att IT-
enheten ansvarar for kommunens infrastruktur, d.v.s. datorer, switchar, servrar och
natverk medan forvaltningarna ska ansvara for respektive verksamhetssystem.

Utifran intervjuer med tjanstepersoner som ar systemforvaltare, systemadministratorer
eller motsvarande kan vi konstatera att ansvarsférdelningen mellan IT-enheten och
systemforvaltare/administratorer 6verlag upplevs vara tydligt. Aven IT-enhetens ansvar
gentemot forvaltningarna upplevs vara tydligt. Det som ddremot upplevs otydligt, och
som vi kunnat konstatera inte har reglerats i riktlinjer eller liknande, 4r vad som ingér i
systemforvaltarnas roller och ansvar. Trots detta upplever de flesta systemforvaltare som
intervjuats i denna granskning att det ar att tydligt vad som forvintas av en
systemforvaltare/systemadministrator.

Utifran genomforda intervjuer kan vi konstatera att i rollen som systemforvaltare ingar
bl.a. att ge behorigheter, utbilda personal i system, bevaka uppdateringar samt ha kontakt
med systemleverantor och IT-enheten.

En undersokning, som Myndigheten for samhallsskydd och beredskap (MSB) har
genomfort under ar 2015 visade, att ca 60 % av 190 svarande kommuner hade utsett
ansvariga for ledning och samordning av informationssakerhetsarbetet. Utifran
genomforda intervjuer kan vi konstatera att det inte finns ndgon utsedd
informationssdkerhetssamordnare. I dagsliget finns ett PUL-ombud som kommer att bli
dataskyddsombud nir den nya dataskyddsforordningen trader i kraft.
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2.1.6. Bedomning

Roller och ansvar avseende informationssikerhetsarbetet ar inte tydliga. Bedomningen
baseras pa foljande:

- Overgripande styrning som faststiller det politiska ansvaret for kommunens
informationsséakerhetsarbete saknas.

- Informationssdkerhetssamordnare har inte utsetts. Darmed saknas en viktig
funktion for att 6vervaka och samordna kommunens 6vergripande
informationssédkerhetsarbete.

- Styrning som reglerar ansvar och roller i verksamheten avseende
informationssiakerhet saknas.

2.2. Intern kontroll

En forutsdttning for att uppna en god intern kontroll i informationssdkerhetsarbetet dr
att det finns vdl utvecklade rutiner for att hantera exempelvis incidenter och problem,
men dven att det dr tydligt hur lagrad information ska bevaras pa ett sdkert sdtt. Det dr
ocksa viktigt att det finns en systematisk uppfoljning, utvdrdering och analys av arbetet
samt att det sker en regelbunden kommunikation med ansvariga inom savdl
forvaltningsledningen som den politiska ledningen.

2.2.1. Iakttagelser — Rutiner for incidenter och problem

Granskningen visar att det saknas en dokumenterad beskrivning hur anviandare ska
hantera uppkomna problem/incidenter. Inom kommunen finns en servicedesk-funktion
som kan hantera generella problem som inte i forsta hand ar kopplade till ett visst system.
Detta kan vara allt fran 16senordshantering till serveratkomst. Av intervjuer med
systemforvaltare/systemadministratorer framgar dock att det ar i forsta hand till
systemleverantor eller IT-tekniker som anvindarna viander sig.

Servicedesk har ett drendehanteringssystem dar 16sningar pa incidenter/problem
dokumenteras. Anviandaren far dven feedback hur incident/problem har 16sts, exempelvis
att programvara har uppdaterats. Av intervjuer med driftsansvarig for IT framgar att
arenden som inte hanteras via servicedesk, exempelvis i de fall anvindare kontaktar IT-
tekniker direkt, dokumenteras i lag utstrackning.

2.2.2. Bedomning

Rutiner for rapportering av incidenter ar i begransad utstrackning tillracklig.
Bedomningen baseras pa foljande:

- IT-enheten har drendehanteringssystem som ger forutsiattningar att dokumentera
arenden och 16sningar.

- Tydliga dokumenterade riktlinjer saknas.

- Intervjuer indikerar att anvandarna ofta vander sig direkt till IT-tekniker, dirmed
uteblir dokumentation och mgjlighet till att spara aterkommande incidenter/
problem. Detta asidositter dven servicedesk/IT-enhetens majlighet att prioritera
arenden utifran vasentlighet.
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2.2.3. Iakttagelser — Rutiner for back-up/sdkerhetskopiering

Granskningen visar att det saknas nagon form av 6verenskommelse mellan IT-enheten
och ovrig verksamhet gillande sakerhetskopiering och back-up av filer. IT-enheten har
rutiner for att sikerhetskopiera och ta back-up for att kunna aterskapa eventuellt forlorad
information. Daremot saknar IT-enheten kinnedom om detta ar tillracklig utifran
verksamheternas behov.

2.2.4. Bedomning

Rutiner for back-up och sdkerhetskopiering ar i begransad utstrackning tillracklig.
Bedomningen baseras pa féljande:

- Back-up och sikerhetskopiering sker regelbundet men &r inte baserad pa
verksamheternas behov.

- Det saknas 6verenskommelse mellan IT-enheten och verksamheterna som bl.a.
reglerar vilken information som ska ga att aterskapa samt hur langt tillbaka i tid.

2.2.5. Iakttagelser — Anvdandarnas kunskap

Av intervjuer framgar att det saknas en samlad bild 6ver anvindarnas kunskapsnivaer nar
det géller hur information ska hanteras pa ett korrekt och siakert satt. Det saknas dven en
samlad bild 6ver anviandarnas kunskaper nar det giller att anvianda verksamhetssystem
och andra IT-baserade verktyg. Av intervjuer som skett med tjanstepersoner framgar att
det inte finns nagon strukturerad grundutbildning f6r nya anvindare, att nya anvindare
forvantas veta hur man ska gora/bete sig i kommunens system och miljoer samt att
mycket ansvar ligger pa kollegor att utbilda och/eller fora kunskap vidare.

Overlag upplever de intervjuade att kunskapsnivén, nir det dels giller informations-
sidkerhet men dven anvandning av system och utrustning, ar lag. Exempelvis saknas
forstéelse for vissa grundldggande dtgarder som kan hindra obehoriga att 4 tilltrade till
information/system, exempelvis att byta till sikra l6senord eller inte anvinda varandras
inloggningar.

2.2.6. Bedomning

Anvindarna har i begransad utstrackning tillracklig kunskap for en effektiv och siker
anviandning av IT. Bedomningen baseras pa foljande:

- En samlad bild 6ver anviandarnas kunskapsnivaer saknas i dagslaget, dock
indikerar intervjuer att kunskapsnivan nar det giller informationssékerhet ar 1ag.

- Det saknas en strukturerad grundutbildning for nya anviandare.

- Kunskapsoverforingen sker i hog grad mellan kollegor.

2.2.7. Iakttagelser — Uppfoljning, utvdrdering och analys

Granskningen visar att det inte sker ndgon systematisk uppfoljning av kommunens
informationssakerhet. Omradet har identifierats som ett utvecklingsomrade och
verksamheterna har, som ndmnts i tidigare avsnitt, inlett ett kartliggningsarbete enligt
SKL:s verktyg KLASSA. Vidare kan vi konstatera, utifran intervju med driftsansvarig for
IT, att IT-enheten har genomforts sarbarhetstester i syfte att se vilka system som ar 6ppna
for intrang och behover uppdateras for att hindra obehoriga fran att f3 tillgéng till
kommunens IT-miljo.
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Av intervju med chef for kommunkansliet och driftsansvarig for IT framgar att
information om att personal har avslutat sin anstallning inte nar IT-enheten. Detta
medfor en risk att obehoriga har/far tillgang till kommunens system och IT-milj6. Mot
denna bakgrund gor IT-enheten kontroller varannan manad 6ver de anvandare som varit
inaktiva eller inte loggat in till kommunens system. Dessa anvindare gors inaktiva och
raderas sedan efter 6 manader. IT-enheten ser ett behov av rutiner dir anvindarnas
behorigheter stims av, pa ett automatiserat satt, mot uppgifter i kommunens l6nesystem.

2.2.8. Bedomning

Uppfoljning, utvardering och analys ar i begriansad utstrackning tillracklig. Bedomningen
baseras pa foljande:

- Det sker ingen systematisk uppfoljning, utvardering och analys av
informationssakerheten inom verksamheterna. I sammanhanget noteras dock att
ett kartlaggningsarbete har inletts i syfte att uppratta styrning och stodjande
dokument, vilket ses som positivt.

- IT-enheten gor vissa uppfoljningar for att sikerstilla att obehoriga inte har
tillgang till kommunens system.

2.2.9. Iakttagelser — Rapportering till kommunstyrelsen

I kommunstyrelsens reglemente regleras vad som ingar i kommunstyrelsens
styrfunktion. Enligt reglementet ska kommunstyrelsen félja upp och utvdrdera
kommunens organisation, och ddrvid vidta eller foresla atgdrder for att ha en sa effektiv
organisation som mojligt

En viktig del i att bedriva ett bra informationssdkerhetsarbete dr att risker och
incidenter rapporteras till beslutsfattare som sedan, med hjdlp av vdl belysta och
allsidiga underlag, kan fatta beslut om dndamadalsenliga dtgdrder. For att sdkerstdlla
detta bor det finnas tydliga rutiner for rapportering.

Granskningen visar att det ar framst kostnader kopplade till kommunens IT som
rapporteras till kommunstyrelsens arbetsutskott vid begiran. Av intervjuer med chef for
kommunkansliet sker ingen aterrapportering till utskott eller styrelse om hur kommunens
arbete med informationssidkerhet fungerar.

2.2.10. Bedomning

Rapportering till kommunstyrelsen bedoms inte vara tillracklig. Bedomningen baseras pa
foljande:

- Aterrapportering avseende IT sker inte systematiskt och avser fraimst
ekonomi/kostnader.

- Ingen systematisk aterrapportering sker hur kommunens
informationssakerhetsarbete bedrivs.
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3. Bedomningar

3.1. Bedomningar mot kontrollmal

I tabellen nedan redovisas en sammanfattning av kontrollméalens bedomningar enligt
bedomningsskala. Bedomningarna ligger till grund for var sammanfattande bedomning
om kommunstyrelsen har sakerstallt att informationssakerhetsarbetet bedrivs pa ett
andamalsenligt satt och med tillracklig intern kontroll.

Inte/ I begrinsad utstrackning/ Till 6verviagande del Ja
Otillracklig Bristande

Kontrollmal Kommentar
Andamilsenlighet Inte

Styrning i form av planer och riktlinjer finns  Nej

Riskbedomningar finns - kommunicerad till
politisk-och férvaltningsledning.

I begransad utstrackning tillracklig

Roller och ansvar avseende
informationssédkerhetsarbetet ar tydliga

Nej

Intern kontroll

Bristande

Rutiner for rapportering av incidenter och
problem ar tillfredstillande

I begriansad utstrackning tillracklig

Rutiner for backup/sakerhetskopiering och
behorigheter ar tillfredstillande

I begriansad utstrackning tillracklig

Anvandare har tillracklig kunskap for en
effektiv och siker anviandning av IT

I begriansad utstrackning tillracklig

Uppfoljning, utvardering och analys ar
tillracklig

I begransad utstrackning tillracklig

Kommunstyrelsen erhéller regelbunden och
tillracklig rapportering inom omradet

Inte tillracklig

Utifran genomford granskning dr var sammanfattande bedomning att
kommunstyrelsen inte har sdkerstdllt att informationssdkerhetsarbetet bedrivs pa ett
dndamadlsenligt sdtt. Den interna kontrollen bedoms vara bristande for

granskningsomradet.
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I syfte att utveckla verksamheten lamnas foljande rekommendationer:

Kommunstyrelsen sakerstaller att styrning i form av planer och riktlinjer upprattas
for arbetet med informationssakerhet. Styrningen kan med fordel omfatta mal,
ansvar och roller samt hur uppfoljning och utvardering ska ske

Kommunstyrelsen utvecklar arbetet med att bedéma risker avseende hur
information hanteras samt att resultatet av riskbedomningarna kommuniceras till
béde politisk ledning och férvaltningsledning

Kommunstyrelsen sakerstaller att verksamheternas behov, i form av utbildning,
systemstod etc, foljs upp och utvarderas pa ett systematiskt satt sa att lampliga
atgarder kan vidtas, exempelvis i form av utbildningsinsatser.
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