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1.

Inledning

IT-sakerhet ar en del i organisationens lednings- och kvalitetsprocess som ska bidra till att ett
IT-system kan anvandas pa avsett satt och med avsedd funktionalitet. KBM:s rekommenda-
tioner*) om basniva for IT-sakerhet (BITS) ska gélla som ramverk for IT-sakerhetsarbetet

Styrande dokument for IT-sakerhetsarbetet ar:

|IT-sakerhets-

policy
IT-sakerhets- IT-sakerhets- IT-sakerhets-
instruktion: instruktion instruktion
Forvaltning Drift Anvandare

Anvandningen av IT-stdd i vart dagliga arbete 6kar och inforandet av fler strate-
giska IT-tillampningar sker kontinuerligt. For att alla dessa system ska vara
sakra, tillgangliga och fungera som det effektiva verktyg vi énskar, ar det viktigt
att anvandningen sker pa ett kontrollerat satt. En forutsattning for detta ar att
kanna till de krav som stalls pa dig som IT-anvandare inom kommunen.

Du maste veta:

¢ vilket ansvar du har

vad du kan gora vid olika incidenter
var du kan fa stdéd och hjalp

de allmanna sakerhetsbestammelserna
hur du far nyttja e-post och Internet

Denna instruktion syftar till att ge dig kunskaper och riktlinjer om hur du pa ett
sakert satt anvander IT-stdden inom kommunen. Se garna dokumentet som ett
uppslagsverk och viktig kalla for kunskap om hur IT-systemen och
informationen far anvandas. Saknar du nagon information eller vill du veta mera
sa tvekan inte att kontakta Dataenheten.

Mal

Malet ar att alla anvandare skall:

ansvara for informationens riktighet och att den skyddas mot behérig insyn
vid saval inmatning, uttag och bearbetning av information.

rapportera fel och brister

framfora vid behov av information och utbildning till systemagare

foresla utvecklande férandringar av IT-systemen

meddela systemadministrator behover av skydd for kanslig information
forsta IT-systemet struktur och rollférdelning inom kommunen

forstd begransningar och risker i anvandandet av e-post och Internet.

*) KBM; Krisberedskapsmyndigheten



Systemstruktur och rollférdelning
Det 6vergripande ansvaret for kommunens IT-system vilar pa kommunchefen som
ocksa utser systemagare for kommunens gemensamma IT-system.

Kommunen efterstravar att systemagaransvaret fér IT-systemen skall f6lja
linjeorganisationen for varje enskild IT-system.

Systemagaren (i regel forvaltningschef) initierar den egna verksamhetens
behov av IT-stdd. Systemagaren har det 6vergripande ansvaret infor ledningen
att ett IT-system forvaltas pa for verksamhetens basta satt. Systemagaren
beslutar om nyanskaffning, vidareutveckling eller avveckling av IT-system inom
ramen for resurstilldelningen for sin verksamhet.

Systemforvaltare — ansvarar for forvaltningen av ett IT-system, utarbetar regler
for behorighet till systemet, utarbetar kompetenskrav for systemets anvandare
samt ansvarar for utbildningsplanering i samrad med systemagaren.

Datachef ar systemagare inom omradet teknisk infrastruktur och har det
Overgripande ansvaret for att ett systems tekniska delar fungerar. Datachef
samverkar med resp. systemagare avseende drift och resurstilldelning for ett IT-
system.

Systemadministratoren tillhor Dataenheten. Systemadministratoren ansvarar
tilsammans med systemagare och systemfdrvaltare for att den dagliga dritfen
uppratthalls enligt dverenskommelse mellan systemagare och Datachef.

Anvandaren skall félja gallande regler och riktlinjer for IT-sakerhet. | detta ingar
att noga ta del av och folja sakerhetsregler som finns for de IT-system som den
enskilda anvander.

IT-sakerhetsledning — Vid storre oplanerade IT-relaterade handelser tillampas
kommunens beredskapsplan.

Referensgrupper — Systemagaren utser vid behov en referensgrupp for sitt IT-
system. Referensgruppen fungerar som en radgivande och stddjande funktion
till systemagaren i diverse fragor som ror systemforvaltningen.

2. Information och lagring

| ditt dagliga arbete kommer du i kontakt med information som kommer
levererad till dig manga olika former. Det kan vara muntligt, pa papper, lagrad i
dator via e-post m m. For att du ska fa den information som du behdver, vid ratt
tidpunkt och med korrekt innehall har kommunen satt upp som 6vergripande
mal for informationssakerhetsarbetet att vi skall:

e behandla information pa ett tydligt, korrekt, sédkert och relevant satt
e kunna leverera och hamta information vid ratt tidpunkt
e uppna och uppratthalla en god informationssakerhet.



Med dessa mal som bakgrund utgar kommunen fran synsattet att vara medar-
betare ska ha tillgang endast till den information och de system de behdéver for
sitt arbete.

En stor mangd handlingar (uppgifter) kan vara sekretesskyddade. Det ar viktigt
att du ar fortrogen med karaktaren pa de handlingar/uppgifter som du hanterar.

Foljande riktlinjer for klassning av information galler:

Sakerhetsaspekt | Sekretess Riktighet Tillganglighet
Mycket hog Data som inte Data som: Data som kan var at-
far rojas -enligt lagkrav ska komlig inom hdgst en dag
sékras
mot férandring eller
forstdring
-av andra skal an
lagkrav fa
inte vara felaktiga
Hoég Data som kan Data som kan ge Data som inte behdver vara
ge vasentliga vasentliga negativa atkomlig inom en dag vecka
negativa konsekvenser om men inom en vecka
konsekvenser om de ar felaktiga
de réjs
Normal Data som kan ge Data som kan ge Data om inte behdver vara
negativa negativa konsekvenser | atkomlig férran efter en
konsekvenser om de ar felaktiga vecka eller langre
om de rdjs

Handling som ar hemlig

Handlingar kan vara allmanna eller icke allmanna handlingar. Allmanna
handlingar kan sedan vara offentliga eller hemliga. Alla allmanna handlingar
maste registreras, arkiveras och diareiféras. Det galler aven handlingar som
inkommer via telefax eller e-post m m. En myndighet som vagrar lamna ut en
allman handling kan endast gora sa med stdd av lagrum i sekretesslagen. Om
du artveksam skall du kontakta din chef.

| personuppgiftslagen regleras ratten att behandla personuppgifter. Syftet med
personuppgiftslagen ar att skydda manniskor mot att deras personliga integritet
kranks genom behandling av personuppgifter.

Om du som medarbetare behdver uppratta sarskilda register for uppfoljning,
kvalitetskontroll och forskning bér du samrada med férvaltningens
personuppgiftsombud pa ett tidigt stadium i planering av registret

Lagring av information
Allt arbetsmaterial skall lagras. For IT-stddet kan vi évergripande se det som tva
olika typer av lagringsmojligheter.




e Information i vara stodsystem

som stod i det dagliga arbetet har kommunen och dess verksamhet olika IT-
baserade stodsystem bl. a. ekonomi och personalsystem. | dessa system ar
informationen ofta redan "klassad” och inbyggda regelverk ger rattigheter eller
satter begransningar for dig att hantera informationen.

For vart och ett av stddsystemen skall det finnas en handbok eller en anvan-
darinstruktion, som beskriver vilken information systemet innehaller, vad du
skall och far tillféra, andra och eventuellt ta bort. Om reglerna féljs har vid goda
mojligheter att klara kraven pa en god informationssakerhet i systemen.

e [Egna register/dokument

Utover att arbeta i vara stodsystem kan du komma att uppratta egna register,
handlingar och dokument, exempelvis med Word eller Exel. Stodsystemens
"inbyggda skydd” anvandas inte da. Detta kraver sarskild uppmarksamhet. Det
ar viktig att du tanker 6ver sakerheten och hur du klassar, hanterar och lagrar
informationen.

Oavsett om du anvander stdédsystemet eller har skapat egna dokument sa har
du ett personligt ansvar for sakerheten i din hantering av information i alla dess
former. | detta ansvar ingar bl.a att du sjalv maste kanna till de regler som
galler nar du hanterar information. Nar du hanterar information ar du ansvarigt
for informationens riktighet och att informationen skyddas mot obehérig insyn.
Tveka inte att samrada med din narmaste chef om du k&nner dig osaker i
dessa sammanhang.

Nar du skapar information ar det viktigt att veta var den bor lagras. Den infor-
mation du lagar pa vara gemensamma utrymmen, som kan nas via det lokala
natverket, sdkerhetskopieras automatiskt. Du kan valja att lagra pa de enheter
du tilldelats beroende av dina arbetsuppgifter.

Alla anvandare har tillgang till en:
e (Personlig hemkatalog) en enhet dar du lagrar personligt arbetsmatreial
och som endast du har tillganag till.

Eventuellt har du beroende av arbetsuppgift tillgang till:

e (Gruppenhet) som ar en enhet for lagring av information som du och
medarbetarna pa din enhet har tillgang till.

e (Funktionsenhet) som ar en enhet for lagring av information som du och
dina medarbetare pa din funktion har tillgang till.

Om du lagrar pa din lokala harddisk (C:) ar du personligen ansvarig for att sa-
kerhetskopiering sker, t ex pa diskett. Nar du lagrar information pa din lokala
harddisk (C:) riskerar du att férlora information som inte kan aterskapas till rim-
liga kostnader, vid t ex en diskkrasch, undvik darfor lagring pa C:.



Behorighet

Vara IT-system ar utrustade med behdrighetskontrollsystem for att sakerstalla
att endast behdriga anvandare kommer at information. De behoérigheter du blir
tilldelad beror pa dina arbetsuppgifter och avgoérs av din chef.

Losenord

Forsta gangen du loggar in i natverket far du ett initialt I6senord av
Dataenheten. Detta I6senord kan du bara anvanda en gang for att komma in i
natverket. Nar du har loggats in, uppmanas du att byta det initiala I16senordet till
ett personligt Idsenord. Aven for évriga system som du fatt behérighet till, maste
du byta det initiala I16senordet mot ett eget. Losenordet ar strangt personligt och
skall hanteras darefter. Tank pa att du sjalv kan bli misstankt om nagon
anvander ditt I6senord for olampliga andamal. Du skall darfor:

inte avsldja ditt Idsenord for andra eller [ana ut din behdrighet

skydda |l6senordet val

omedelbart byta I6senord om du misstanker att nagon kanner till det
byta I6senordet med de intervaller som galler for resp. system. Du far en
uppmaning av systemet nar det ar dags att byta.

Lésenordet ska besta av de minst det antal tecken, som varje systemagare
kraver, och skall konstrueras sa att det inte latt kan kopplas till dig som person.
Enkla repetitiva monster sasom t ex AAAA1111 far inte anvandas, inte heller
andra lattforcerade l6senord, sdsom eget eller familjemedlems namn eller enkla
tangentkombinationer av typen QWERTY. For att vasentligt férsvara
|I6senordsknackning bor bokstaver, siffror och specialtecken blandas i
|I6senordet.

Om du gléommer ditt I6senord och forsdker logga in tillsystemet med ett felaktigt
sadant, kommer systemet att Iasas efter tre felaktiga forsok. Om detta intraffar
vander du dig till din systemadministratér. Du kommer da att fa ett nytt initialt 16-
senord.

3. IT-sakerhet och kringutrustning

For att uppna nédvandig IT-sékerhet finns regler och rekommendationer for

andvandning av IT-systemen inom kommunen:

e Mijukvara (program) som inte godkants av Dataenheten far ej installeras eller
anvandas pa arbetsstationer eller natverk som administreras av kommunen.
Det ar inte heller tillatet att kopiera eller anvanda kommunens program
utanfor kommunens verksamhet. Om du ar i behov av ytterliga programvaror
eller hardvara t ex handdator, digitala kameror m m ska du anmala det till
din chef.

e Allinstallation och konfiguration av hardvara och arbetsstationer ska ske av
Dataenheten sa att kommunens standard foljs.

e Vid tillfallen nar du inte har uppsikt dver arbetsstationen skall du tillfalligt lasa
arbetsstationen. Vid langre franvaro skall arbetsstationen loggas ur.

e Vid fel pa arbetsstationen med tillhérande hardvara skall du omgaende an-
malda detta till Dataenheten.



e Din arbetsstation med tillhérande hardvara ar kommunens egendom och far
ej bytas, forandras eller medtagas utan Dataenhetens medgivande.

e Infor service pa din utrustning som innebar att din persondator Iamnas bort
eller kasseras maste all information pa din harddisk tas bort. Radgér da med
Dataenheten.

Barbara- och hemdatorer

Av kommunens IT-sakerhetspolicy framgar att arbete utanfor kommunens
lokaler som kraver uppkoppling mot det interna natverket kraver medgivande av
systemagaren som samrader med Dataenheten. Om du har en egen barbar-
eller hemdator som du anvander for hemarbete bor du tdnka pa att dessa kan
utgdra en sakerhetsrisk. Tank pa att:

e inte kopiera kanslig information till diskett som du sedan tar med hem. Risk
finns att obehoriga kan ta del av den

e att du inte far lagra sekretessbelagd eller for verksamheten kanslig informa-
tion pa den egna datorn

e lagringsmedia som du anvander/skapar i hemdatormiljé pa disketter,
branda skivor, zip-disk m m fa inte anvandas i kommunens natverk forran
viruskontroll av lagringsmediet har skett. Kontrollen sker mot ett uppdaterat
program i av Dataenheten anvisad utrustning.

Kringutrustning med mellanlagringsmojlighet

Handdatorer, digitala kameror, mobiltelefoner m.m kan latt bli virusbarare da du
kan mellanlagra information mellan olika datorer i dessa. Darfor skall du inte an-
sluta denna typ av kringutrustning mot en dator som du inte med sakerhet vet
har ett uppdaterat virusprogram. All kringutrustning skall vara godkand och
installerad av Dataenheten.

Vart lokala natverk (LAN)

Natverket ar en mycket viktig gemensam resurs som ger oss alla méjligheter att

lagra information, dela pa skrivare och program, uppratta kommunikation m m.

Foljande regler galler for natverket:

o Utskrifter av dokument p4 gemensam skrivare skall snarast hamtas.

¢ Inloggning i kommunens natverk skall ske med ditt personliga I6senord.

e All inloggning eller forsok till inloggning under annan, eller med annans
identitet ar absolut forbjuden.

e Nar du arbetar i kommunens natverk loggas och registreras i allmanhet dina
aktiviteter. Loggningsfunktionerna anvands for att spara obehdrig
verksamhet och intrang. Detta gors for att skydda informationen samt for att
undvika att oskyldiga misstankts om oegentligheter intraffar.

e Information som ska sparas pa gemensamma utrymmen i det lokala
natverket, skall lagras pa anvisad plats (se kap 2).

e Det ar absolut forbjudet att ansluta sig externt via egen icke godkand
uppkoppling t ex modem.

e Det ar forbjudet att skaffa sig systemrattigheter an det som tilldelats.



Om vi alla féljer dessa regler sa kan obehdériga inte komma at informationen.
Kom ihag att du ansvarar for allt som registreras med din anvandaridentitet.

4. Internet och e-post

Nar du anvander Internet kan sakerheten i kommunens lokala natverk paverkas
i mycket hog grad beroende pa ditt beteende.

Kommunen forutsatter att den som laddar ner filer fran Internet har gott
omdome och endast hamtar in sddant som ar relevant for arbetet och kommer
fran valrenommerade webbplatser.

Ingen programvara far laddas ner. Utdver sakerhetsrisken kan en felaktig
hantering innebara skadestandskrav vid t ex brott mot upphovsratten.

Det ar inte tillatet att via Internet titta eller lyssna pa material av pornografisk
eller rasistisk karaktar. Férbudet galler ocksa material som ar diskriminerande
(religion, kon, sexuell laggning, etc.) eller har anknytning till kriminell
verksamhet. | specifika fall kan det dock vara motiverat for arbetet t ex vid
utredningar, omvarldsanalyser m m, att besdka sidor som normalt ar férbjudna.
Pa begaran av huvudman for verksamhet kan systemagaren for infrastruktur
besluta att stanga av atkomst till webbplatser som inte bedéms vara
nodvandiga for tjansteutdvning eller larande.

Nar du anvander Internet i tjansten representerar du kommunen. Gor det med
ett gott omddme sa att ditt eget agerande pa natet i skadar oss. Agera i enlighet
med vara varderingar sa att det du férmedlar pa natet inte skadar oss. Du bor
tanka pa att du lamnar spar i en fil som loggar Internettrafiken pa kommunen.
Denna logdgfil ar offentlig handling och visar vilka webbplatser du har besokt.

E-post

E-post ar ett rationellt hjalpmedel i arbetet, men minneskapaciteten for det ar
begransad. Tank darfér pa att regelbundet radera i mapparna "Inkorgen”,
"Skickat” och "Borttaget” for att frigéra utrymme sa att inte din e-post sparras. E-
postsystemet skall inte anvandas som ett arkivsystem, meddelanden, bifogade
filer m m som du vill spara, sparar du pa samma satt som du lagrar annan
information.

Om du under en langre period inte har mgjlighet att kontrollera din e-post skall
du satta franvarobesked med uppgift om vem som hanterar "dina arenden”. Var
extra uppmarksam da du anvander e-post. E-post med bilagor utgdr ett stort hot
nar det galler spridning av virus.

Allmant

e e-postsystemet ar ett arbetsverktyg och boér inte anvandas for privat bruk

e det ar samma regler for diarieféring av e-post som for vanliga brev

e om du misstanker att det kommit in virus via e-postsystemet ska du agera
som beskrivits i avsnittet om Incidenter.

Utformning

e det arinte tillatet med automatisk vidarekoppling till annan e-postadress.



e ange alltid féor meddelandet for att klargdra for mottagaren vad denne kan
forvanta sig for innehall i e-brevet.

e skriv inte ndgon kanslig information i &mnesraden

e skriv korta brev. Tank pa att mottagaren kanske far stora volymer e-post

e anvand laskvittens endast for interna meddelanden nar du har behov av
detta

e du bor vara selektiv med att anvanda stora gruppadresser (massutskick) och
med att skicka eller vidarebefordra meddelanden som innehaller stora filer

e skicka inte vidarebefordra kedjebrev av nagon sort

e sprid inte din e-postadress till mindre seridsa stallen

o stryk dig fran e-postlistor om du inte vill fa fler brev via dem eller ar franvar-
ande en langre tid

e anvand inte heller din vanliga anvandaridentitet och ditt Idsenord nar du
registrerar dig i konferenser eller publika e-postservrar

e om du far hotelsebrev eller liknande, kontakta din chef. Ta inte bort brevet.

Bilagor
Som mottagare av en bilaga har du ett ansvar att signalera om det ar nagot pro-
blem. Det finns begransningar vad avser bilagestorlekar och filtyper.

Se vidare i kommunens "Policy/ritlinjer elektronisk post” (e-post) beslutat av
kommunstyrelsen den 20 november 2000, § 227.

5. Incidenter, virus, stold m m

Obehorigt intrang

Om du misstanker att nagon obehorig anvant din anvandaridentitet och varit
inne i IT-systemet skall du:

e notera nar du senast var inne i IT-systemet

e notera nar du upptackte intranget

e omedelbart anmala till Dataenheten alternativt till systemansvarig, eller din
chef

e dokumentera alla iakttagelser i samband med upptackten och forsoka att
faststalla om kvaliteten pa din information har paverkats.

Virus m m

Virus m m &r ofta ytterst smittsamma och "smittkallan” kan vara svar att
identifiera. Gratisprogram, spelprogram och de filer som laddas ner fran Internet
eller medfdljande filer till e-post ar de vanligaste smittbararna. Kommunen har
bra programvaror for viruskontroll och det gérs kontinuerlig kontroll i natverket.
Aven disketter och filer som du hdmtar fran Internet kontrolleras av viruspro-
gram i natverket. Men eftersom det hela tiden tillverkas nya datavirus sa galler
foljande:

Tecken pa datavirus i systemet kan vara att:



e datorn utfor operationer/arbete utan att du sjalv initierar det, t ex forandringar
sker pa skarmen (tecken flyttas, forsvinner etc.).

e pip eller halsningar pa skarmen

e datorn upptrader pa ett onormalt satt, t ex arbetar mycket langsamt

Om du misstanker att systemet innehaller virus eller liknande ska du:

e INTE sténga din dator genom att sla av strémmen utan istallet dra ut nat
verkskabeln

e omedelbart anmala forhallandet till Dataenheten eller till narmaste chef.
OBS! Anmalan ska ske per telefon eller besdk, EJ per e-post.

Om du far brev med virusvarning dar man talar om att ett virus ar pa gang skall
du inte skicka meddelande om detta till alla pa kommunen, ta i stallet kontakt
med Dataenheten som kan avgora om det ar en serids varning eller kanske
bara ett skdmt. Skicka inte heller nagon varning externt. Dataenheten har
informationsansvar vid ev. incidenter.

6. Ovrigt
Om du misstanker stold, brand, sabotage och dylikt, kontakta din narmaste chef
eller Dataenheten.

Om du upptacker eller misstanker att nagon bryter mot regler gallande Internet-
och eller e-postanvandning skall narmaste chef och Dataenheten kontaktas.

Om du upptacker fel och brister i de system du anvander skall du rapportera
dessa till systemagaren.

Kommunen bidrar till att 6ka IT-sakerheten i landet genom att I6pande
rapportera alla typer av IT-incidenter till PTS (Sitic). Genom att rapportera
handelser hjalper du till att férebygga.

Stod och hjalp

For att fa kunskap om vilka enheter vi anvander, hur man lagger in
skarmslackare med I6senord etc, kan du far stdéd och hjalp av Dataenheten som
hjalper dig med natverks- och inloggningsproblem.

Nar du slutar din anstallning

Ansvarar du for att:

e radgora med din chef om vilket av ditt arbetsmaterial som skall sparas. No-
tera att allt arbetsmaterial du framstallt anses vara kommunen egendom och
far inta tas med utan chefs godkannande.

e privat material rensas och tas bort.

De behorigheter du fatt i vara IT-system avbestalls genom din chefs férsorg.

Antaget av kommunstyrelsen 21 mars 2005, § 67
Omformaterat 2005-08-08/asl
\WEO1\SYS1\DATA\KS\F6rfattningssamling\Policy och program\IT-sakerhetsinstruktion, anvandare.doc



